WOJEWODZKI SZPITAL SPECJALISTYCZNY
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EZ/253/07/2,3.5/2014 Loz, dniad4_.03.2014 7.
Numer sprawy: 07/ZP/14

dotyczy: postepowania o udzelenie zamdéwienia publicznego prowadzonego w trybie
przefargu nieograniczonego o wartosci powyzej 207 000 EURO na swiadczenie ustug
sterylizacji  paroweyj, plazmowej i fenkiem etyleny dla Wojewodzkiego  Szpitala
Specjalistycznego im. M. Kopernika w +todz, Regionainego Osrodka Onkologicznego w
todz oraz Osrodka Pediatrycznego im. J. Korczaka w todzi,

ODPOWIEDZI NA ZAPYTANIA DO SPECYFIKACJ! ISTOINYCH WARUNKOW ZAMOWIENIA

Zgodnie z art. 38 ust. 2, ustawy z dnia 29 stycznia 2004r. prawo zaméwieh publicznych (ij. Dz.
Uz 2013 r. poz 907) przekazujemy Parnstwu odpowiedzi na zapytania zlozone do specyfikacji
istotnych warunkéw zaméwienia w postepowaniu o udzielenie zaméwienia publicznego na
na $wiadczenie uslug sterylizacji dia Wojewédzkiego Szpitala Specjalistycznego im. M.
Kopernika w todzi.

W foku postepowania zostaty zadane nastepujgce  pytania_ i protby o wyidsnienia
dotyczgce fredci Specyfikacii Istotnvch Warunkdw Lamowieniq:

Pytania dotyczgce siwz

Pkt. | Opis przedmiotu zamdwienia

Pakief 1
- USLUGA DFEIYNFEKCJl, MYCIA, KONSERWACJI | STRYLIZACJI PAROWEJ NARIEDZI
CHIRURGICINYCH, UStUGA STERYLIZACY! BIELIZNY OPERACYJINE1

ZASADY REALIZACJI ZAMOWIENIA

Zamawigjgcy w pkt. 214 wymagar:

Pkt. 2 Wykonawca zobowigzany jest umiescic w kKazdym pakiecie podlegajgcym sterylizacii
parowej zinfegrowany wskaznik chemiczny do kontrol procesu sterylizacji spetniciqcy normy
PN-EN ISO 11140 1:2001

Pkt. 2 Bielizna pakowana bedzie przez  Wykonawce w papier krepowany o materiaty
opafrunkowe poddawane sterylizacji parowej bedq pakowane przez Wykonawce w
opakowanie folia-papier. Pakiety zawierad bedq zinfegrowane wskainiki chemiczne
wktadane przez Wykonawce.
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I. Czy Iomawigjgcy wyrazi zgode, aby w pakietach z maferiatem opafrunkowym nie
umieszczac wskazinikdw chemicznych - gdyz sprawdzian procesu stervlizacji znajduje sie na
opakowaniu jednostkowyms?

Cdpowiedz:
Zamawiajgcy podirzymuje zapisy siwz.

2, Czy Zomawiajgcy umiesci dodatkowy zapis w Pakiecie nr 1 dotyczqgcy braku
mozliiwosci resterylizacji sprzetu jednorazowego vzytku przez Wykonawce, w przypadku jego
dostarczenia przez Zamawigigcego?

Qdpowied?:

Iamawidgjgcy podirzymuje zapisy siwz. Zamawiqjgcy oczekuje, iz wykonanie ustugi bedzie
zgodne z obowiqzujgeymi przepisomi prawa ff. Ustawq z dnia 20 maja 2010 r. © wyrobach
medycznych, Rozporzgdzeniem Minisira Zdrowia z dnia 12 stycznia 2011 r. w sprawie
wymagan zasadniczych oraz procedur oceny zgodnosci wyrobéw medycznych.

Pviania dolyczgce umowy

Zatgeznik nr 5a do SIWZ

L. Iwaiywszy na tres¢ § 1 ust. 4 wzoru umowy - jakg minimaing ilos¢ ustug {joki procent
ilosci wskazanych w SIWZ) Zomawicjgcy na pewno zamowie

Odpowied? na powyisze pytanie ma isfoine znaczenie dia odpowiedniej kaikulacji
oferowanej ceny. Igodnie z poglgdem Krajowej lzby Odwotawczej wyrazonym miin, w
wyroku z dnia 18 czerwca 2010 r. KIO 1087710, z arf. 29 ust. 1 ustawy Prawo zamodwien
publicznych wynika obowigzek doktadnego okredlenia przez zamawigjgcego ilosci
zamawianych produkiéw; zamawicjqcy nie jest zwolniony z fego obowiqzku nawet jezeli nie
jest w stanie przewidzie¢ doktadnych ifosci zamawianych produktdw. Powyiszy poglqd
Krajowej Izby Odwotawcze] powinien mie¢ odpowiednie zastosowanie takie w przypadky
ustug.

Odpowied?:

Zamawiajgcy wyjasniq, iz bedzie dqgiyt do pelnej realizacji umowy, niemniej jednak z uwagi
na specyfike pracy Szpitala Zamawiajgcy nie jest w stanie dokladnie wskazaé jakg
minimaing iloéé¢ ustug na pewno zamoéwi. W zwiqzku z powyiszym postanowienia umowy

pozostajg bez zmian.
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2. Czy Zamawiajgecy zgadza sie aby w § 1 ust. 6 wzoru umowy zostat dodany podpunkt
lif. d} o nastepujqce) (lub podobnej) tresci: «ZMiany cen w przypadku przekraczajgcej 3%
zmiany $redniego kursu NBP walut FUR lub USD w stosunku do kursu z dnia ZAwQrcia umowy;
lub w przypadku gdy suma miesiecznych lub kwartainych wskaZnikéw cen | ustug
konsumpcyjnych opublikowanych przez Prezesa GUS za okres od dnia zawarcia umowy
przekroczy 3%; zmiana nastqpi w formie aneksu do umowy w formie pisemnej pod rygorem
niewaznosci.”e

Dodanie powyiszego podpunktu nie zagraza inferesom Zamawidjgcego. Chodzi ¢ fo, aby
zgodnie z art. 144 ust. 1 ustawy Prawo zamdwier publicznych, Zomawiajgey zachowat
moiliwosC do podiecia w przysztosci decyzji w sprawie ewentualnej zmiany cen w
szczegolnych okolicznosciach takich jak inflacja lub znaczna zmiana kurséw walut. Jezeli
Zamawigjgcy nie bedzie akceptowat zmiany cen, bedzie mogt odmdwic podpisania aneksu
O Zmianie umowy.

Odpowiedz:
Lamawiajgcy nie wyraza zgody.

3. Czy Zamawidjqey zgadza sie aby w § 5 ust. 2 fit. a) wzoru umowy wykresli¢ sfowa ,w
szczegdinosci"e W razie odmownej odpowiedzi na powyzisze pytanie — o jakie konkretnie
przypadki niewykonania lub nienalezyfego wykonania umowy chodziw § 5 ust. 2 lit. a) wzoru
umowy (poza przypadkami wymienionymi w fym przepisie po stowach ,w szczegdinosci”) @
Aktualna fres¢ § 5 ust. 2 Iit. al wzoru umowy nie precyzuje wystarczajgco przestanek
rozwigzania umowy i diatego wymaga doprecyzowania. Zgodnie z poglqgdem Krajowej Izby
Odwotawczef wyrazonym np. w wyroku z dnia 31 sierpnia 2011 r. KIO 1758/11 ,,..moziwoséd
odstgpienia od umowy musi byé bardzo precyzyjnie okresiona i nie mozina grozi¢
zastosowaniem fef sankcji bez wzgledu na okolicznosé zawinienia Czy przyczynienia sie do
powstania strat przez wykonawce.”

Qdpowiedz:

Lamawiajqcy podirzymuje zapisy siwz. Zamawiajgcy wyjasnia, iz nie jest w stanie okreslié
wszystkich przypadkéw niewykonania lub nienalezytego wykonana umowy, stqd tez nie
wyraza zgody na wykreslenie siéw ,w szezegdlnosci”. Wskazad nalezy, ze § § ust. 2 lit. a nie
moéwi o odsigpieniu od umowy, ale jej rozwigzaniv z jednomiesiecznym wyprzedzeniem, w
zwiqzku z fym nie jest to sankcja tak dalece idaca jak odstgpienie od umowy.

4. O jakim pogorszeniu sytuaci finansowej Szpitala jest mowa w § 5 ust. 2 lit. b) wzoru

umowy?e
Akfualina fresC § 5 ust. 2 lit. b} wzoru umowy jest niejasna i wymaga doprecyzowania.

Odpowiedz:
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Zamawiajacy wyjasniq, iz w § 5 ust. 2 lit. b) wzoru umowy chodzi o takie pogorszenie sytuacji
finansowej szpitala, kiéra uniemozliwi mu regulowanie biezgcych zobowigzan bez szkody dia
dziatalnosci szpitala.

3. O jakich zmianach metod leczenia i o jakich zamdwieniach jednostkowych jest mowa
w § 5 ust. 2 Iit. ¢} wzory umowy?
Aktuaing tresc § 5 ust. 2 fit. ) wzoru umowy jest niejasna i wymaga doprecyzowania.

Qdpowiedz;
Zamawiajgcy wyjasnia, iz w § 5 ust. 2 [it. ¢) wzoru umowy chodzi o takie Zmiany mefod

leczeniq, ktére bedg skutkowaé zmiang technik operacyjnych, o ile czynniki ekonomiczne,
spoteczne lub medyczne bedq uzasadniaé koniecznosé zmiany takich metod.

6. Czy Iamawiajqcy zgadza sie aby w § 5 ust. 2 wzoru umowy zostato dodane zdanie o
nastepujqcej {lub podobnej) tresci: ,Przed rozwiqzaniem umowy na podsfawie ust. 2 fit. q)
Zamawiajgcy pisemnie wezwie Wykonawce do nalezytego wykonywania umowy."¢
Zwazywszy na donioste | nieodwracalne skutki prawne rozwiqzania umowy, celowe jest aby
przed rozwiqzaniem umowy pizez Zamawigjgcego wykonawca zostaf wezwany do
nalezytego wykonywania umowy. Takie wezwanie nagjprawdopodobniej wystarczajgco
zmobilizuje wykonawce do nalezytego wykonywania umowy i pozwoii uniknQ¢ rozwiqzania
umowy, a tym samym uniknq¢ skutkdw rozwiqzania umowy, ktére sq niekorzystne dia obu
sfron.

Odpowied?:

Zamawiajgcy nie wyraia zgody. Zamawigjgey wyjasnia, iz mozliwoéé rozwigzania umowy
zostata uzaleiniona od powtarzajgeych sie przypadkéw niewykonania lub nienalezytego
wykonania umowy (wiecej niz 3 razy). W zwiqzku z powyiszym wyznaczenie Wykonawcy
dodatkowego terminu na prawidiowq realizacje umowy nie znajduje vzasadnienia.

7. Jaka jest fres¢ Polityki Bezpieczeristwa Informacji, o ktérejf mowa w § 8 ust. 3 i 4 wzoru
umowye

Jezeli wykonawca ma sie zobowigzad do przestrzegania Polityki Bezpieczeristwa Informaci,
to musi znaé jef tresé.

Odpowied?:
Wyciqg z Polityki Bezpieczefistwa stanowi zalgeznik do niniejszego pisma.

8. Iwaiywszy, 7e § 9 ust. 1 wzoru umowy zawiera oswiadczenie wykonawcey, iz jest mu
znany stan majgtkowy Zamawiajgcego, jaki jest akfualnie stan majgtkowy Zamawicgjgcego?
Prosze o krétki opis.
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Odpowied?:
Sytuacja majatkowa Zamawiajgcego wg stanu na dzien 31.01.2014 -

Aktywa trwate: 176 473 529,97 zt.

Aktywa obrotowe: 72 410 771,86 zi.

Suma pasywow: 249 084 301,83 zi.
Lobowiqzania i rezerwy: 316 496 389,21 zi.

Zobowiqzania krétkoterminowe: 139 316 452,72 2t w tym wymagaine: 22 055 186,97 zi.

Q. Czy Zamawiajgcy zgadza sie aby w § 9 ust. 3 wzoru umowy w zdaniv drugim zostaty
dodane nastepujgce stowa ,,, z tym ze Wykonawca moze wsirzymac swiadczenie ustug,
Jezeli zwtoka w zaptacie naleinosci za wykonane ustugi przekracza 60 dni”2

§ 9 ust. 3 wzoru umowy prawdopodobnie ma na celu zmuszenie wykonawcy do Swiadczenia
usfug nawet pomimo braku zaptaty za wczesniejsze ustugi. Wykonawca nie powinien byd
jednak zobowiqzany do nieograniczonego w czasie kredytowania Zamawiajgcego. Mogtoby
to bowiem zachwia¢ ptynnosciq finansowqg wykonawcy, a w konsekwencji zagrozi¢ zdolnogci
wykonawcy do dalszego wykonywania zamdwienia publicznego.

Odpowiedz:
Zamawidjgcy nie wyraza zgody. Zamawigjgcy wyjasnia, iZ w sprawach nieuregulowanych
do uméw wzajemnych majq zastosowanie przepisy ogélne kodeksu cywilnego.

Zatgeznik nr 5b do SIWZ

10. Iwazywszy na fres¢ § 1 ust. 4 wzoru umowy - jakg minimalng ilos¢ ustug (jaki procent
flosci wskazanych w SIWZ) Zamawigjiqcy na pewno zamdwiz

OdpowiedZ na powyisze pytanie ma istotne znaczenie dia odpowiedniej kalkulacji
oferowanej ceny. Igodnie z poglgdem Krajowej izby Odwotawczej wyrazonym m.in. w
wyroku z dnia 18 czerwca 2010 r. KIO 1087/10, z art. 29 ust. 1 usfawy Prawo zamowiers
publicznych  wynika obowiqzek dokfadnego okreslenia przez zamawigjgcego ilosci
zamawianych produkféw; zamawidajqey nie jest zwolniony z tego obowiqzku nawet jezeli nie
jest w stanie przewidzie¢ doktadnych ilosci zamawianych produkféw. Powyzszy poglad
Krajowej lzby Odwotawcze] powinien mied¢ odpowiednie zastosowanie takze w przypadkuy
ustug.

Odpowiedz;
Lamawiajgcy wyjasnia, iz bedzie dazyl do peinej realizacji umowy, niemniej jednak z uwagi
na specyfike pracy Szpitala Zamawiajgcy nie jest w stanie dokiadnie wskazad jakg
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minimalng ilo$¢ uslug na pewno zaméwi. W zwiqzku z powyiszym postanowienia umowy
pozostajq bez zmian.

1. Czy Zomawiajgcy zgadza sie aby w § 1 ust. 6 wzoru umowy zostat dodany podpunkt
fit. d} o nastepujqee] (lub podobnej) tredci: ,.zmiany cen w przypadku przekraczajgcef 3%
Zmiany Sredniego kursu NBP walut EUR lub USD w stosunky do kursu z dnia zawarcia umowy;
lub w przypadku gdy suma miesiecznych lub kwarfalnych wskaznikéw cen | ustug
konsumpcyjnych opublikowanych przez Prezesa GUS za okres od dnia zawarcia uUmowy
przekroczy 3%; zmiana nastqpi w formie aneksu do umowy w formie pisemnej pod rygorem
niewaznosci.” '

Dodanie powyiszego podpunktu nie zagraza interesom Zamawiajgcego. Chodz o fo, aby
zgodnie z art. 144 ust. 1 ustawy Prawo zamdwien publicznych, Zamawiagjgcy zachowat
mozliwosc do podjecia w przyszosci decyzi w sprawie ewentuaine] miany cen w
szczegdinych okolicznosciach takich jak inflacja lub znaczna zmiang kurséw walut. Jesel
Zamawidjgcy nie bedzie akceptowat zmiany cen, bedzie mégt odmowic podpisania aneksu
O zmianie umowy.

Qdpowiedz:
Lamawiajgcy nie wyraia zgody.

12, Czy Zamawigjqcy zgadza sig aby w § 6 ust. 2 it. a) wzoru umowy wykredlic stowa W
szczegolnoscl'e W razie odmownej odpowiedzi na powyisze pytanie — o jakie konkrefnie
przypadki niewykonania lub nienalezytego wykonania umowy chodzi w § 6 ust. 2 lit. a) wzoru
umowy (poza przypadkami wymienionymi w tym przepisie po stowach ,w szczegoinosci’') e
Akfualna fres€ § 5 ust. 2 #if. a) wzoru umowy nie precyzuje wystarczajqco przestanek
rozwigzania umowy i diatego wymaga doprecyzowania. Zgodnie z poglgdem Krajowej lzby
Odwotawcze] wyrazonym np. w wyroku z dnia 31 sierpnia 2011 r. KIO 1758/11 ,...mozliwosé
odstgpienia od umowy musi by¢ bardzo precyzyinie okreslona i nie moing grozic¢
zastosowaniem fej sankcji bez wzgledu na okolicznosé zawinienia czy przyczynienia sie do
powstania strat przez wykonawce.”

Odpowied?:

Zamawiajgcy podhrzymuje zapisy siwz. Zamawiajgcy wyjasnia, iz nie jest w stanie okreslié¢
wszystkich przypadkéw niewykonania lub niendaleiytego wykonana umowy, stqd tei nie
wyraza zgody na wykreslenie stéw ,w szczegblnosci”. Wskazaé nalezy, e § 5 ust. 2 lit. a nie
méwi o odstgpieniv od umowy, ale jej rozwigzaniu z jednomiesiecznym wyprzedzeniem, w
zwiqzku z tym nie jest to sankcja tak dalece idgea jak odsigpienie od umowy.

13. O jakim pogorszeniu sytuacii finansowej Szpitala jest mowa w § 6 ust. 2 it b} wzoru
umowy e
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Aktuaina fresé § 6 ust. 2 fit. b) wzoru umowy jest niejasna | wymaga doprecyzowdnia.

Odpowied?:
Zamawigjgcy wyjasnia, iz § 6 ust. 2 lit. b) wzoru umowy chodzi o takie pogorszenie sytuacji

finansowej szpitala, kiéra uniemoiliwi mu regulowanie biezgcych zobowigzar bez szkody dla
dzialalnosci szpitala.

14. O jakich zmianach mefod leczenia i o jakich zamdwieniach jednostkowych jest mowa
w § 6 ust. 2 fit. c] wzoru umowy?
Aktualna fres¢ § 6 ust. 2 it. ¢} wzoru umowy jest niejasna i wymaga doprecyzowania.

Odpowied?:
Zamawiajgcy wyjadnia, iz w § & ust. 2 lit. ¢) wzoru umowy chodzi o fakie Zmiany metod

leczenia, ktére bedq skutkowaé zmiang technik operacyinych, o ile czynniki ekonomiczne,
spoleczne lub medyczne bedq vzasadniaé koniecznosé zmiany takich metod.

15. Czy Zamawiofqgcy zgadza sie aby w § 6 ust. 2 wzoru umowy zostato dodane zdanie o
nastepujqcey (lub podobnej] fresch: ,Przed rozwigzaniem umowy na podstawie ust. 2 fit. aj
Zamawigjqcy pisemnie wezwie Wykonawce do nalezytfego wykonywania umowy.”e
Iwazywszy na donioste i nieodwracalne skutki prawne rozwiqzania umowy, celowe jest aby
przed rozwiqzaniem umowy przez Zamawicjgcego wykonawca  zostat wezwany do
nalezytego wykonywania umowy. Takie wezwanie najorawdopodobnief wystarczaigco
zmobilizuje wykonawce do nalezytego wykonywania umowy i pozwoli unikng¢ rozwigzanic
umowy, a fym samym unikngc skutkdw rozwiqzania umowy, ktére sq niekorzystne dia obu
stron.

Qdpowiedz:

Zamawiajgcy nie wyraia zgody. Zamawiajgcy wyjasnia, iz moiliwosé rozwigzania umowy
zostata uzaleizniona od powlarzajgcych sie przypadkéw niewykonania lub hienalezytego
wykonania umowy (wiecej niz 3 razy). W zwigzku z powyiszym wyznaczenie Wykonawcy
dodatkowego ferminu na prawidtowq realizacje umowy nie Znajduje vzasadnienia.

16. Jaka jest tresC Polifyki Bezpieczeristwa Informacyi, o ktérej mowa w § 9 ust. 3 i 4 wzoru
umowy?e

Jezeli wykonawca ma sie zobowigzad do przestrzegania Polityki Bezpieczeristwa Informacii,
to musi znad jej tresc.

Cdpowied?:
Wyciag z Polityki Bezpieczenstwa stanowi zalgcznik do niniejszego pisma.

ul. Pabianicka 62, 93-513 Lédz
SEKRETARIAT tel. (42) 689 50 10/fax (42) 689 50 11; CENTRALA tel. (42) 689 50 00

e-mail: szpital@kopernik.lodz.pl, http://www.kopernik.lodz.pl
NIP 729-23-45-599 REGON 000295403 PEKAO S.A. O/LODZ 62124015451111000011669957




WOJEWODZKI SZPITAL SPECJALISTYCZNY
im. M. Kopernika w + odzi

Dzial Zamoéwien Publicznych
Tel. (042) 689 59 10

Tel. {042) 689 59 12

Tel. / fax. (042) 689 54 09

17. Iwazywszy, ze § 10 ust. 1 wzoru umowy zawiera os$wiadczenie wykonawcy, iz jest mu
znany stan majgtkowy Zamawicjqgcego, joki jest aktualnie stan majgtkowy Zamawiajgcego?€
Prosze o kréfki opis.

Odpowieds;
Sytuacja majgtkowa Zamawiajgcego wg stanu na dzier 31.01.2014 -

Aktywa trwale: 176 473 529,97 zi.

Aktywa obrotowe: 72 610 771,84 zi.

Suma pasywow: 249 084 301,83 zt.

Lobowiqzania i rezerwy: 316 494 389,21 zl.

Zobowiqzania krétkoferminowe: 139 314 452,72 zt w tym wymagalne: 22 055 186,97 zi.

18. Czy Zamawigjqcy zgadza sie aby w § 10 ust. 3 wzoru umowy w zdaniu drugim zostaty
dodane nastepujgce stowa ,, z tym ze Wykonawca moze wstrzymac swiadczenie usfug,
Jezeli zwtoka w zaptacie naleinosci za wykonane ustugi przekracza 60 dni''2

§ 10 ust. 3 wzoru umowy prawdopodobnie ma na cely zmuszenie wykonawcy do
Swiadczenia ustug nawet pomimo braku zaptaty za wczeshiejsze ustugi. Wykonawca nie
powinien byc¢ jednak zobowiqzany do nieograniczonego w  czasie  kredytowania
Zamawiajgcego. Mogtoby to bowiem zachwiad ptynnosciq finansowq wykonawcy, a w
konsekwencji zagrozi¢ zdolnosci wykonawcy do dalszego wykonywania zamdéwienia
publicznego.

Udzielajgc odpowiedz na powyzsze pytania prosze wzigdé pod uwage biezqce orzecznictwo
Krajowej lzby Odwotawczej dotyczgce umdw.

Zgodnie z wyrokiem Krajowef Izby Odwotawczef z dnia 29 czerweca 2009 r. KIO/UZP 767109,
»mimo iz sytuacja Zamawiajgcego przy ksztattowaniu treéci umowy jest silniejsza, powinien on
brac pod uwage nie tylko swoje interesy, ale takze interesy Wykonawcy | starac sie utozyd
sfosunek prawny fak aby te inferesy byly jok nafbardziej zréwnowazone”. Podobne
stanowisko Krajowa Izba Odwotawczda zajeta w wyroku z dnia 21 lutego 2008 r. KIO/UZP 97/08,
w wyroku z dnia 27 grudnia 2011 r. KIO 2649/11, w wyroku z dnia 17 grudnia 2012 r. KIO
2631712, KIO 2655/12 oraz w wielu innych orzeczeniach.

Cdpowied?:
Zamawiajgcy hie wyraia zgody. Zamawiajacy wyjasnia, iz w sprawach nieuregulowanych
do uméw wzajemnych majq zastosowanie przepisy ogodlne kodeksu cywilnego.

ul. Pabianicka 62, 93-513 Lodz
SEKRETARIAT tel. (42) 689 50 10/fax (42) 689 50 11; CENTRALA tel. (42) 689 50 00

e-mail: szpital@kopernik.lodz.pl, http://www.kopernik.lodz.pl

NIP 729-23-45-599 RE 00295403 PEKAO S.A, O/EODZ 62124015451111000011669957
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WOJEWODZKI SZPITAL SPECJALISTYCZNY
im. M. Kopernika w t.odzi
Dziat Zaméwieri Publicznych

: =5 B3
Tel. (042) 689 59 10
OPERNIK Tel. (042) 689 59 12
Tel. / fax. (042) 689 54 09

ozostate postanowienia Specviikacii Istotnych Warunkéw Zaméwienida nie vlegajg zmianie.

£ powazaniem

ul. Pabianicka 62, 93-513 ¥£.6dz

SEKRETARIAT tel. (42) 689 50 10/fax (42) 689 50 11; CENTRALA tel. (42) 689 50 00

NIP 729-23-45-

e-mail: szpital@kopernik.lodz.pl, http://www.kopernik.lodz.pl
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1. Wstep

Niniejszy dokument ma na celu sprecyzowanie wytycznych | zasad bezpieczenstwa, niezbednych
do poprawnego ustanowienia i funkcjonowania systemu zarzgdzania bezpieczenstwem informacji zgodnie

organizacyjnych i technicznych.

Polityka Bezpieczenistwa Informacji jest dokumentem, ktory okresia podstawowe cele Szpitala w obszarze

bezpieczenstwa informacji (w tym danych osobowych) i przedstawia przyjete podstawowe Zasady

postepowania | obowigzki pracownikew Szpitala w zakresie bezpieczerstwa informagiji | posiadanych

Niniejszy dokument dotyczy:

1) ochrony istotnych informacji i zasobéw posiadanych przez Szpital lub jego pracownikéw w wyniky
wykonywanych czynnosci stuzbowych z wylgczeniem informagii nigjawnych, ktérych zakres, ochrone
| przetwarzanie regulujg odrebne przepisy prawa,

2) wytycznych do Zapewnienia bezpieczeristwa fizycznego, teleinformatycznego i osobowego. Cele i Zasady
W zakresie bezpieczenstwa informacji sg definiowane i uszczegdlawiane w funkcjonujgeych dokumentach
(regulaminy, procedury, instrukgje i plany). A

Polityka Bezpieczerstwa Informagji oraz inne Zwigzane z nig dokumenty (w tym zapisy, bedgce dowodem

wykonania okreslonych dziatan) z zakresy bezpieczenstwa informacji nazywane $3 facznie dokumentacjg

bezpieczenstwa informacii.

Struktura dokumentacji bezpieczenstwa informacji przedstawiona jest w daiszej Czgsci niniejszego

dokumentu.

Uzyte w niniejszej polityce sformuowania takie jak: ,,obowiazkowe jest”, ,wymagane jest’, ,nalezy”,

»MUusi”, powinno byé” Oznaczajg wymadg stosowania.

Sformulowania takie Jak: ,zakazane jest”, ,nie moze” 0zZnaczajg zakaz stosowania, opisanego w dalszej

czesci.

Uzyte w niniejszej Polityce sformufowania takje jak ,zalecane jest’ Oznaczaja, ze odstgpienie przez

pracownika od opisanego w dalszej czesci trybu postepowania jest dozwolone, jezeli Uzasadniajg to

okolicznosci. Przy braky okolicznosci uzasadniajgcych odstgpienie, nalezy stosowac postepowanie takie, jak
opisano w tym sformufowaniu.

Sformutowania takie jak ,dopuszczalne jest”, ,dopuszcza si¢”, ,,moze” Oznaczajg, ze odstapienie od

opisanego

w dalszej czesci trybu postepowania lezy w gestii pracownika i nie wymaga uzasadnienia.

Sformutowanie whiezwlocznie” oznacza koniecznogé realizacji zadania tak szybko jak jest to mozliwe.

1.1 Zakres obowigzywania dokumenty

Zakres obowigzywania niniejszej Polityki dotyczy:

v okreslenia whiasnosci aktywow | zasad Postepowania z nimi, w szczegdlnosci wyposazenia, systemow,
urzadze przetwarzajgcych informacje w dowolne] formie: elektronicznej, papierowej, utrwalonej na
slajdach, kliszach itp.,

v zasad udostepniania dokumentacji bezpieczenstwa informaciji, o ktorych decyduje Peinomocnik
ds. Bezpieczenstwa lub Kierownik Pionu organizacji i systemoéw Zarzadzania. O zakresie udostepnienia tej
dokumentacji konkretnemy pracownikowi decyduje, =z zachowaniem wyzej wymienionych zasad oraz
Zasady wiedzy niezbednej, bezposredni przetozony pracownika,

v okreslenia stref bezpieczenstwa fizycznego oraz zasad w nich panujacych,

v' zapewnienia ciggtosci dziatania Szpitala.

Nieprzestrzeganie postanowieri zawartych w dokumentacji bezpieczeristwa informacji moze skutkowac

sankejami W petnym zakresie dopuszczonymi przez stosunek pracy (zawartg umowe) pomiedzy

Szpitalem a pracownikiem {flub podmiotem) oraz obowigzujace przepisy prawa. W przypadku informacji

i systeméw teleinformatyeznych zawierajacych dane osobowe, pierwszefistwo majg przepisy z zakresy

ochrony danych osobowych.

1.2 Adresaci dokumentu

Niniejsza Polityka obowigzuje wszystkich pracownikéw Szpitala oraz podmioty wspolpracujgce ze Szpitalem
rozumianych jako Adresaci dokumentu, Kazdy z pracownikow Szpitala oraz podmiot Swiadczgey ustugi
dia Szpitala zwigzane z przetwarzaniem danych osobowych, ma ob_owiqzek Zapozna¢ sig z tg dokumentacjg



1.3 Dokumenty powotane

Zidentyfikowano wymagania dotyczace bezpieczeristwa informagiji przetwarzanych w Szpitalu
oraz przyporzadkowano te wymagania do odpowiednich punktéw zatgcznika A normy PN-ISQ/IEC
27001:2007 dotyczacej tworzenia systemu zarzadzania bezpieczenstwem informadii.

Przy opracowaniy niniejszej Polityki uwzglednione zostaty przepisy wiasciwych aktow prawnych. Ich wykaz
dostepny jest na stronie wewnetrznej Szpitala.

1.4 Analiza uwarunkowan i ograniczen
Tam, gdzie ustawodawca przewidziat szczegdlne sankcie za naruszenie wymagan normy prawnej, zostaty

obszarze dziatalnosci,

1.5 Stownik pojeé
Dla potrzeb niniejszej Polityki definiuje sie nastepujgce pojecia:

| Szpital Wojewédzki Szpital Specjalistyczny im. M. Kopernika w todzi
Administrator Danych .
Osobowych (ADO) Dyrektor Szpltala

- osoba zatrudniona w Szpitalu, kiéra podczas wykonywanych
obowigzkéw moze przetwarza¢ dane, posiadajaca stosowne
Upowaznienie do przetwarzania danych osobowych |

- 0soba przetwarzajgca dane w toky wykonywania umowy cywilno-
prawnej { umowa Zlecenia, o dzieto, kontrakt itp.),

- pracownik innego podmiotu zewnetrznego, ktory Swiadczy ustugi
na rzecz Szpitala, na podstawie odrebnej umowy z tym podmiotem
{np. serwis, zlecenig, przetwarzanie danych, ustuga, dostawa itp.)
wszystko, co stanowi wartosé dia Szpitala (np. zasoby ludzkie,
wartoé¢  materiaina: komputery, bazy danych itp.. wartosc
aktywa niemateriaina: dobre imie, itp.);

na potrzeby niniejszej Polityki aktywa dzielone sg na informacje
(np. dokumenty) oraz zasoby (np. pracownicy, wyposazenig)
kKierownik  komaorki organizacyjnej  Szpitala odpowiedzialny
za aktywa oraz_za okreélenie zasad dostepu i jego uzycia

dowolny element systemu przetwarzania danych potrzebny do
zasoby operacji (np. urzadzenia pamieciowe, jednostki centralne, dane,
pliki, programy, itp.)

przedmiot fizyczny, na ktorym mozliwe jest zapisanie informagiji,
i z kidrege mozliwe jest jej pozniejsze odczytanie (np. papier,
tasma, klisza, dyskietka, dysk HDD, ptyta CD DVD, karta pamieci,
pamie¢ USB, kardridz, kaseta video, itp.)

ciag znakéw literowych, cyfrowych, lub innych znany jedynie osobie
uprawnionej, umozliwiajgcy korzystanie z systernu

uzytkownik/pracownik

wiasciciel aktywa - gestor

nos$niki danych

hasto

ciag znakdw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobe upowaznicng

identyfikator uzytkownika

wszelkie informacje dotyczace zidentyfikowanej Iub moziiwej
do zidentyfikowania osoby fizycznej, przetwarzane zaréwno
w systemach informatycznych jak i tradycyjnie (wersja papierowa).
osobg mozliwg do zidentyfikowania jest osoba, ktérej tozsamosé
mozna okreslic bezposrednio lub posrednio, w szczegdinosci przez
dane oscbowe powolanie sie na numer identyfikacyjny albo jeden lub kilka
specyficznych  czynnikéw okreslajgcych  jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kuiturowe Iub spofeczne.
Informacji nie uwaza sig za umozliwiajace okregienie tozsamosci
osoby tylko wéwezas, gdy wymagatoby to nadmiernych kosztow,
czasu [ub dziatan

szczegdine dane osobowe np. dane o stanie zdrowia, kodzie

dane osobowe wrazliwe ! S
genetycznym, przekonaniach filozoficznych czy religijnych

jakiekolwiek operacje wykonywane na danych osobowych, takie jak
przetwarzanie danych zbieranie, utrwalanie, przechowywanie, Opracowywanie, zmienianie,
osobowych udostepnianie | usuwanie danych osobowych, w szczegolnosci
w systemach informatycznych

przetwarzanie danych

L obszar przetwarzania danych Infrastruktura, obiekt, pomieszczenie Szpitala, w ktorym odbywa sim




—

obszar bezpieczny

wydzielona i zabezpieczona powierzchnia, gdzie jest zapewniona
ochrona  fizyczna  przetwarzanych informacji.  Obszarem
bezpiecznym moze byé np. serwerownia

dostepnosé

wiasciwos¢  bycia  dostepnym i uzytecznym na zadanie
upowaznionego podmioty

integralnogé

wiasciwo$¢ polegajaca na zapewnieniu doktadnosci i kompletnosci
aktywow

poufnosé

wlasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana
lub wyjawiana nieupowaznionym osobom, podmiotom Iub procesom

autentycznos$é

wlasciwos¢ zapewniajaca, ze tozsamosé podmiotu lub procesu jest
taka, jak dekiarowana

rozliczalno§é

wiasciwos¢  zapewniajgca mozliwosé  przypisania okreslonego
dziatania w  systemie teleinformatycznym konkretnemu
uzytkownikowi

uwierzytelnienie

uwiarygodnienie  swojej  tozsamosci wzgledem  systemu
teleinformatycznego

analiza ryzyka

systematyczne wykorzystanie informacji do zidentyfikowania zrédet
i oszacowania ryzyka

szacowanie ryzyka

calosciowy proces analizy i oceny ryzyka

ocena ryzyka

proces porownania ryzyka z okredlonymi kryteriami w celu
okreélenia znaczenia ryzyka

audyt

dziatania majgce na celu ocene danej osoby, Szpitala, systemu,
procesu, zabezpieczenia majgce na celu potwierdzenie spetnienia
konkretnych wymagan

niezgednosé

stan systemu lub zabezpieczenia inny niz  zdefiniowany
w wymaganiach i standardach wewnetrznych i Zewnetrznych

dziatania korygujace

dziafania podejmowane w celu efiminacii przyczyny niezgodnosci
w celu zapobiegania ich powtérnemu wystapieniu

dziatania zapobiegawcze

dziatania podejmowane w celu eliminacji przyczyny potencjalnych
niezgodno$ci w celu zapobiegania ich wystapienia

zdarzenie

okreslony stan systemu, ustugi lub sieci, ktory wskazuje na moziiwe
naruszenie polityki bezpieczenstwa informacji, biad zabezpieczenia
lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana
Z bezpieczenistwem informacji

incydent bezpieczeristwa
informacji

pojedyncze  zdarzenie fub seria niepozadanych lub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem
informacji, kitére stwarzajg  znaczne prawdopodobieristwo
zaklocenia dzialan biznesowych izagrazajg bezpieczenstwu
informagii

srodki sluzgce zarzadzaniu ryzykiem, lacznie z politykami,
procedurami, zaleceniami, prakiyka lub strukturami

Zahezpieczenie : . . : ; e ;
organizacyjnymi, ktére moga mie¢ nature administracyjng,
techniczng, zarzadcza lub prawna

zagroZenie potencjalna przyczyna niepozgdanego incydentu, ktéry moze

wywota¢ szkode w Szpitalu

deklaracja stosowania

dokument, w ktérym opisano cele stosowania zabezpieczen, kitdre
odnoszg sie | maja zastosowanie w SZBI

bezpieczeristwo informacji

zachowanie poufnosci, integralnosci i dostepnosci  informadgii;
dodatkowo, mogg byé brane pod uwage inne wiasnosci, takie jak
autentycznos$é, rozliczalnosé, niezaprzeczalnosé i niezawodnogé

bezpieczeristwo fizyczne

zespot rozwigzan organizacyjnych i materialnych
przeciwdziatajacych zagrozeniom zwigzanym z nieuprawnicnym
dostgpem do zasobow fizycznych, szkodliwymi  czynnikami
$rodowiskowymi oraz zakidceniami zasilania, ktore moga
negatywnie wptywaé na dziatanie Szpitala

System Zarzadzania

Bezpieczeristwem informagji
(SZBI)

Czgs¢ caloSciowego systemu zarzgdzania, oparta na podejsciu
wynikajacym z ryzyka biznesowego, odnoszaca sie do
ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczenstwa informacii

Zintegrowany System
Zarzadzania Jakoécia

i Zarzadzania Bezpieczeristwem
Informacji (ZSZJiZBl)

system zarzadzania spefniajacy wymagania podstawowych
elementow systemow oraz mozliwosci takiego ich ksztattowania,
aby spehnialy jednoczesnie kryteria funkcjonowania Szpitala oraz
wymagania zawarte w normach 1SO serii 9000, 1SO serii 27000




r7!\dministratc>r Bezpieczeristwa o . . .
: osoba odpowiedzialna za zarzadzanie obszarem bezpieczenstwa
Telemformatycznego . :
teleinformatycznego w Szpitalu
{ABT)
Administrator Bezpieczeristwa osoba odpowiedzialna za zarzadzanie obszarem bezpieczenstwa
Fizycznego i Osobowego fizycznego i osobowego w Szpitalu. Pelni obowigzki Administratora
uABFiO} Bezpieczeristwa Informacji
Administrator Systemu osoba zarzadzajgca biezgcg pracg systemu informatycznego
{AS) i zbiorami danych w Szpitalu
Administrator urzadzenia osoba oqpowiedziaina Za zarzgdzanie, konfiguracje i konserwacje
urzgdzenia
Petnomocnik oscha odpowiedzialna za funkcjonowanie systemu zarzadzania
us. Bezpieczeristwa (PB) bezpieczeristwem informacji w Szpitalu
1.6 Nienaruszalne zasady bezpieczenstwa

System zarzgdzania bezpieczeristwem informacji zgodny z wymaganiami niniejszej Polityki opiera sie na
nastepujgcych niezaprzeczainych zasadach ochrony informagji:

v

AN

v

1.7

Zasada znajomosci wymagan polityki bezpieczeristwa informacji. Kazdy pracownik musi zostac

obowigzujgcej Polityki;

Zasada Uprawnionego dostepu, Kazdy pracownik stosuje sie do obowigzujacych zasad ochrony
informacji i speinia kryteria dopuszczenia do informac;j;

Zasada przywilejow koniecznych. Kazdy pracownik posiada prawa dostepu do informacji, ograniczone
wytacznie do tych, ktére $3 konieczne do wykonywania powierzonych mu zadan;

Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedze o systemie do ktérego ma dostep,
ograniczong wytgcznie do zagadnien, ktére sg konieczne do realizacji powierzonych mu zadan;

Zasada ustug koniecznych. Systemy informacyjne $wiadcza tylko takie ustugi, ktére sg konieczne do
realizacji zadan biznesowych i operacyjnych;

Zasada asekuracji. Kazdy mechanizm zabezpieczajacy musi by¢ ubezpieczony drugim (podobnym).
W przypadkach szczegolnych moze byé stosowane dodatkowe (irzecie) niezalezne zabezpieczenie. Jako
mechanizmy  zabezpieczen dopuszczalne jest stosowanie zabezpieczen technicznych  jak
i organizacyjnych:;

Zasada wylacznosdci. Za konfigurowanie systemow bezpieczeristwa informacji nie moze byé
odpowiedzialna osoba, ktdra jednoczesnie odpowiedzialna jest za kontrole ich funkcjonowania;

Zasada $wiadomosci zbiorowej. Wszyscy pracownicy sg $wiadomi koniecznosci ochrony zasobow
informacyjnych i aktywnie uczestniczg w tym procesie:

Zasada indywidualnej odpowiedzialnosci. 73 bezpieczenstwo poszczegdlnych  elementow
odpowiadajg poszczegdine 0soby;

Zasada obecnosci koniecznej. Prawo Przebywania w okreslonych miejscach majg tylko osoby do tego
upcwaznione;

Zasada stafej gotowosci. System jest Zabezpieczony na wypadek wystgpienia Zagrozen,
Niedopuszczalne jest tymczasowe wylgczanie mechanizmow zabezpieczajgcych:

Zasada najstabszego ogniwa. Poziom bezpieczenstwa Wyzhacza najstabszy (najmniej zabezpieczony)
element. Elementy takie $3 wyznaczane w oparciu 0 wyniki analizy ryzyka:

Zasada kompletnosci. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje si¢ podejscie
kompleksowe, uwzgledniajgce wszystkie stopnie i ogniwa og6inie pojetego procesu przetwarzania
informacii;

Zasada ewolucji. Kazdy system musi ciagle dostosowywad mechanizmy wewnetrzne do zmieniajacych
sie warunkéw zewnetrznych;

Zasada odpowiedniosci. Uzywane mechanizmy musza byé adekwatne do sytuacj;

Zasada akceptowanej réwnowagi. Podejmowane $rodki zaradcze nie moga przekraczac poziomuy
akceptacii;

Zasada $wiadomej konwersacji. Nie zawsze i wszedzie trzeba mowié, co si¢ wie, ale zawsze
I wszedzie trzeba wiedzieé co, gdzie i do kogo sie méwi.

Dokumentacja bezpieczenstwa informacji

Dokumentacja systemu zarzgdzania bezpieczenstwem informacji w Szpitalu obejmuje w szczegoinosci:

v

AR NN NN

Ksigge Zintegrowanego Systemu Zarzadzania,

Polityke Zintegrowanego Systemu Zarzadzania Jakoscig i Zarzadzania Bezpieczenstwem Informacji,
Ogolna i Szczegétowa Polityke Bezpieczenstwa Informacii

Deklaracje stosowania,

Instrukcje zarzadzania systemem informatycznym przetwarzajgcym dane osobowe,

Regulamin uzytkownika systemoéw informatycznych,

Szczegdlowe procedury i instrukcje systemu zarzadzania bezpieczenstwem informacji, ich wykaz
zamieszczono w Zataczniku nr 2 do ninigjszego dokumenty,



v cele i zadania w systemie zarzgdzania bezpieczenstwem informacii,

v wewnetizne akty normatywne niezbedne do zapewnienia planowania, realizacji i nadzorowania
dziatalnosci w obszarze bezpieczenstwa informacii np. zarzadzenia, regulaminy, itp.,

v zapisy w systemie zarzadzania bezpieczenstwem informagii.

1.8 Podstawa prawna dokumentu
Niniejsza Polityka Bezpieczefstwa Informacji zostala zatwierdzona do stosowania w Szpitalu przez Dyrektora
stosownym zarzadzeniem.



